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IMcY

identificar y analizar los Riesgos Seguridad y Privacidad de la informacion del
IMCY con las pautas necesarias para desarrollar y fortalecer una adecuada
gestion, a través de controles y métodos que faciliten la determinacion, la
identificacion de riesgo, oportunidades, analisis, la valoracion y expedicion de
politicas, asi como el seguimiento. De esta forma se busca que mediante el
Tratamiento de Riesgos de Seguridad y Privacidad de la Informaciéon una mayor
confianza en la informacién que se almacena y maneja en la Entidad.

ALCANCE

OBJETIVO

Este Modelo es aplicable a cualquier sistema de informacion o aspecto particular
de control del IMCY, a través de los principios basicos y metodolégicos para la
administracion de los riesgos de seguridad de la informacion.

VISION GENERAL PARA ADMINISTRACION DEL RIESGO DE SEGURIDAD
DE LA INFORMACON

El proceso de gestion de riesgo en la seguridad de la informacién consta de la
definicion del enfoque organizacional para la valoracién del riesgo y su posterior
tratamiento.

Contexto Estratégico Organizacional

Identificacion del Riesgo
£Qué puede suceder?

iComo puede suceder?

Analisis del Riesgo
Determinar Prababilidad
Determinar Consecuencias

Determinar Nivel de Riesgo

Monitoreoy revision
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Valoracién del Riesgo
Identificar controles para el riesgo
Verificar la efectividad de los controles

Establecer tralamiento

Paoliticas de Administracidn del Riesga

Imagen Tomada de la Cartilla de Administracion de Riesgos del DAFP
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La gestidon de riesgos de seguridad de la informacion debera ser iterativa para
las actividades de valoracion de riesgos y/o tratamiento de estos.

ETAPAS

e Planear

e Establecer Contexto

e Valoracion del Riesgo

¢ Planificacién del Tratamiento del Riesgo
e Aceptacion del Riesgo

IMPLEMENTAR

e Implementacion del Plan de Tratamiento de Riesgo
GESTIONAR

e Monitoreo y Revision Continuo de los Riesgos
MEJORA CONTINUA

e Mantener y Mejorar el Proceso de Gestion del Riesgo en la Seguridad de
la Informacion.

CONTEXTO ESTRATEGICO

El contexto de gestion de riesgos de seguridad de la informacion define los
criterios basicos que seran necesarios para enfocar el ejercicio por parte del
IMCY y obtener los resultados esperados, basandose en la identificacion de las
fuentes que pueden dar origen a los riesgos y oportunidades en los procesos,
asi como la politica de Seguridad de la Entidad, esto debido a que es necesario
tener claro el entorno en el cual se desarrollara el proyecto, precisando cual sera
el contexto en el que se desenvolvera, qué procesos involucrara, cual es el flujo
de dicho o dichos procesos, y de ésta forma identificar sus objetivos y finalmente,
de alli obtener los riesgos de Seguridad asociados

CRITERIOS BASICOS

Dependiendo del alcance y los objetivos de la gestion del riesgo, se pueden
aplicar diferentes enfoques, pero debe ser adecuado y que contenga criterios
como: criterios de evaluaciéon del riesgo, criterios de impacto, y criterios de
aceptacion del riesgo:

__/
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CRITERIOS DE EVALUACION DEL RIESGO DE SEGURIDAD DE LA
INFORMACION

Se desarrollaran criterios para la evaluaciéon del riesgo con el fin de determinar
el riesgo en la seguridad de la informacion de la organizacion teniendo en cuenta
los siguientes aspectos

e El valor estratégico del proceso de informacion en la Entidad

e La criticidad de los activos de informacion involucrados.

e Los requisitos legales y reglamentarios, asi como las obligaciones
contractuales.

e Laimportancia de la disponibilidad, integridad y confidencialidad para las
operaciones

e Las expectativas y percepciones de las partes interesadas y las
consecuencias negativas para el buen nombre y reputacion del IMCY.

CRITERIOS DE IMPACTO

Los criterios de impacto se especificaran en términos del grado, dafio o de los
costos para el IMCY, causados por un evento de seguridad de la informacion,
considerando aspectos tales como:

¢ Nivel de clasificacién de los activos de informacién impactados

e Brechas en la seguridad de la informacién (pérdida de la confidencialidad,
integridad y disponibilidad)

e Operaciones deterioradas (afectacion a partes internas o terceras partes)

e Pérdida del negocio y del valor financiero

e Alteracion de planes o fechas limites

e Dafos en la reputaciéon

¢ Incumplimiento de los requisitos legales, reglamentarios o contractuales

CRITERIOS DE ACEPTACION

Los criterios de aceptacion dependeran con frecuencia de las politicas, metas,
objetivos del IMCY y de las partes interesadas, por tanto, las escalas de
aceptacion de riesgos de seguridad de informacion.

IDENTIFICACION DE RIESGOS

Para la evaluacion de riesgos de seguridad de la informacién es importante
establecer cuales son los activos criticos para asociarlos a los procesos
correspondientes y de alli generar el listado de procesos criticos. /
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Clasificacion de activos:

1. Primarios:
a. Procesos o subprocesos y actividades del Negocio
b. Informacion
c. Actividades y procesos de negocio:
2. Soporte
Hardware
Software
Redes
Personal
Sitio
Estructura organizativa

~0 00T

ANALISIS DE RIESGOS

El IMCY documentara y especificara cada una de las etapas surtidas para el
proceso de Gestion de Riesgos, asi tener una guia para poder replicar
este mismo procedimiento para cualquier etapa que sea necesaria.

ESTIMACION DEL RIESGO

Establecer la probabilidad de ocurrencia de los riesgos y el impacto de sus
consecuencias, calificandolos y evaluandolos con el fin de obtener informacion
para establecer el nivel de riesgo, su priorizacién y estrategia de tratamiento de
estos.

Para adelantar la estimacion del riesgo se deben considerar los siguientes
aspectos:

e Probabilidad
e Impacto

/ INSTITUTO MUNICIPAL DE CULTURA

Carrera 5 N° 6-34 Barrio Belalcazar Yumbo Valle/ Telefono: 6691529 - 6959115

www.imcy.gov.co E- mail: contactoimcy@imcy.gov.co
NIT.: 890.330.180-2



*

IMcY

PROBABILIDAD

Concepto Valor Descripcion
Raro 1 |El eveqto puede ocurrir sélo en circunstancias

excepcionales.
Improbable| 2 | Es muy poco factible que el evento se presente.
Posible 3 |El evento podria ocurrir en algin momento.

4 | El evento probablemente ocurrira en la mayoria

Probable : :

de las circunstancias,
Casi 5 |Se espera que ocurra en la mayoria de las
Certeza circunstancias

IMPACTO

Concepto Valor Descripcion |

Insignificante

1

La materializacion del riesgo puede ser controlado por los
participantes del proceso, y no afecta los objetivos del proceso.

Menor

La materializacion del riesgo ocasiona pequefias demoras en el
cumplimiento de las actividades del proceso, y no afecta
significativamente el cumplimiento de los objetivos de la Agencia.
Tiene un impacto bajo en los procesos de otras areas de la Agencia.

Moderado

La materializacién del riesgo demora el cumplimiento de los
objetivos del proceso, y tiene un impacto moderado en los
procesos de otras areas de la Agencia. Puede ademas causar un
deterioro en el desarrollo del proceso dificultando o retrasando el
cumplimiento de sus objetivos, impidiendo que éste se desarrolle en
forma normal.

Mayor

La materializacion del riesgo retrasa el cumplimiento de los
objetivos de la ANI y tiene un impacto significativo en la imagen
publica de la Agencia y/o de la Nacion. Puede ademas generar
impactos en: la industria; sectores economicos, el cumplimiento de
acuerdos y obligaciones legales nacionales e internacionales; multas y
las finanzas publicas; entre otras

Catastrofico

La materializacion del riesgo imposibilita el cumplimiento de los
objetivos de la Agencia, tiene un impacto catastrofico en la imagen
publica de la Agencia y/o de la Nacion. Puede ademas generar
impactos en: sectores economicos, los mercados; la industria, el
cumplimiento de acuerdos y obligaciones legales nacionales e

internacionales; multas y las finanzas publicas; entre otras. /
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EVALUACION DEL RIESGO

Esta se hace de manera cualitativa generando una comparacion en la cual se
presenta el analisis de la probabilidad de ocurrencia del riesgo versus el impacto
del mismo, obteniendo al final la matriz denominada “Matriz de Calificacion,
Evaluacion y respuesta a los Riesgos”, con la cual la guia presenta la forma de
calificar los riesgos con los niveles de impacto y probabilidad establecidos
anteriormente, asi como las zonas de riesgo presentando la posibles formas de
tratamiento que se le puede dar a ese riesgo, tal como se muestra en la siguiente
imagen:

IMPACTO

PROBABILIDAD

Moderado
3)

Insignificante (1) Menor (2) Mayor (4) | Catastrdfico (5)

Raro (1)

Improbable (2)

Posible (3)

Probable (4)

Casi Seguro (5)

B: Zona de riesgo Baja: Asumir el riesgo
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

Reducir el riesgo, Evitar, Compartir o Transferir
Reducir el riesgo, Evitar, Compartir o Transferir

Fuente: Guia de Riegos DAFP, adecuacién Autor

TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Como resultado de la etapa de evaluacion del riesgo tendremos una lista
ordenada de riesgos 0 una matriz con la identificacion de los niveles de riesgo
de acuerdo con la zona de ubicacion, por tanto, se deberd elegir la(s)
estrategia(s) de tratamiento del riesgo en virtud de su valoracién y de los criterios
establecidos en el contexto de gestion de riesgos.
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COSTO - BENEFICIO

El nivel de riesgo esta muy alejado del
nivel de tolerancia, su costo y tiempo
del tratamiento es muy superior a los
beneficios

OPCION DE TRATAMIENTO

Evitar el riesgo, su propésito es no

proceder con la actividad o la accién
que da origen al riesgo (ejemplo,
dejando de realizar una actividad, tomar
otra alternativa, etc.)

El costo del tratamiento por parte de
terceros (internos o externos) es mas
beneficioso que el tratamiento directo

Transferir o compartir el riesgo,
entregando la gestion del riesgo a un
tercero (ejemplo, contratando un seguro
0 subcontratando el servicio).

El costo y el tiempo del tratamiento es
adecuado a los beneficios

Reducir o Mitigar el riesgo,
seleccionando e implementando los
controles 0 medidas adecuadas que
logren que se reduzca la probabilidad o
el impacto

La implementacion de medidas de
control adicionales no generara valor
agregado para reducir niveles de
ocurrencia o de impacto.

Retener o aceptar el riesgo, no se
tomara la decision de implementar
medidas de control adicionales.
Monitorizarlo para confirmar que no se
incrementa

MONITOREQO Y SEGUIMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA
INFORMACION

Periodicamente se revisara el valor de los activos, impactos, amenazas,
vulnerabilidades y probabilidades en busca de posibles cambios, que exijan la
valoracion iterativa de los riesgos de seguridad de la informacion.
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