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NSTTTLTO MUNCPAL
DE CULTLA DE YUMBO

1. INTRODUCCION

El Instituto Municipal de Cultura de Yumbo -IMCY- (en adelante la Entidad), presenta el
Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones -PETI-, la cual,
contempla mantener la orientacién estratégica de Tl en el alcance de la operacion
actual y alineado con las estrategias, tanto institucionales como de transformacion
digital e innovaciébn, con base en las tecnhologias de la informacion y las
comunicaciones. Ademas, para la entrega de valor publico en cumplimiento de los
requisitos constitucionales, legales, normativos, técnicos, tecnoldgicos y demas alusivos

al modelo de gestion publica del Estado colombiano y la politica de gobierno digital.
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2.

OBJETIVO PRINCIPAL

Apoyar el cumplimiento de los objetivos institucionales de la Entidad para mejorar la
prestacién de sus servicios y generacion de valor publico, mediante el desarrollo del
Plan Estratégico de las tecnologias de la informacion -PETI-

2.1 OBJETIVOS ESPECIFICOS

3.

Identificar oportunidades de mejoramiento en relacion a Gobierno Tl y/o
Gestion Tl para apoyar las estrategias y el modelo operativo de la
Entidad soportado en la Politica de Gobierno Digital, acorde a su
capacidad institucional para su establecimiento e implementacion.

Adoptar Tecnologias para apoyar la transformacion digital y gestion
institucional.

Adquirir, implementar y mantener buenas préacticas de gestion TI.

ALCANCE

El alcance contempla continuidad en apoyar el desarrollo de los procesos de informacion
alineado con las buenas practicas Tl, segun aplique, sea pertinente y acorde con la
disponibilidad de recursos de la entidad
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4. NORMATIVIDAD

El presente Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones -
PETI-, soporta su revisibon de normas concordantes y complementarias en el
cumplimiento normativo aplicable a:

e Plan de accién de la entidad para la misma vigencia

e Decreto 612! del 2018 “Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”.

e Articulo 2.2.22.3.14 del Decreto 1083 del 2015, Decreto Unico Reglamentario del
Sector de Funcién Publica que sefiala Integracion de los planes institucionales y
estratégicos al Plan de Accién. “Las entidades del Estado, de acuerdo con el ambito
de aplicacion del Modelo Integrado de Planeacién y Gestién, al Plan de Accion de que
trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales
y estratégicos que se relacionan a continuacion y publicarlo, en su respectiva pagina

web, a mas tardar el 31 de enero de cada arfio”.

(...)
10. Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
PETI

(..r)

o Articulo 74 de la Ley 1474 de 2011, “Plan de accion de las entidades publicas”.

! Fuente: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742
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4.1 NORMOGRAMA DE NORMAS EXTERNAS A LA ENTIDAD

Tabla 1. Normograma

LEYES

Ley 2294 del
2023

Por el cual se expide el Plan Nacional de Desarrollo 2022-2026
“Colombia Potencia Mundial de la Vida”.

Ley 2069 del
2020

Por medio de la cual se impulsa el emprendimiento en
Colombia”, establece que las entidades estatales procuraran
generar inversiones 0 compras que involucren nuevas
tecnologias, herramientas tecnolégicas e innovacion en sus
funciones o sistemas, con el propésito de generar mejores
servicios a los ciudadanos, fomentar el desarrollo tecnolégico
del Estado, y promover en las empresas y emprendedores
nacionales la necesidad de innovar y usar la tecnologia dentro
de su negocio.

Ley 2052 del
2020

Por medio de la cual se establecen disposiciones transversales
a la rama ejecutiva del nivel nacional y territorial y a los
particulares que cumplan funciones publicas y/o administrativas,
en relacion con la racionalizacion de tramites y se dictan otras
disposiciones.

Ley 1955 del
2019

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022.
“Pacto por Colombia, Pacto por la Equidad”.

Ley 1978 de
2019

Por la cual se moderniza el Sector de las Tecnologias de la
Informacion y las Comunicaciones -TIC, se distribuyen
competencias, se crea un Regulador Unico y se dictan otras
disposiciones.

Ley 1757 de
2015

Por la cual se dictan disposiciones en materia de promocion y
proteccion del derecho a la participacion democratica.

Ley 1753 de
2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea
la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.

Ley 1712 de
2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones.

Ley 1581 de
2012

Por la cual se dictan disposiciones generales para la proteccién
de datos personales.

Ley 19 de 2012

Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y trAmites innecesarios existentes
en la Administracion Publica.

Ley 1474 de
2011

Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de
corrupcién y la efectividad del control de la gestién publica

Ley 1341 de
2009

Por la cual se definen Principios y conceptos sobre la sociedad
de la informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.

Ley 1273 de
2009

Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de
la informacién y de los datos"- y se preservan integralmente los
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sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones

DECRETOS
Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro
2 del Decreto Unico 1078 de 2015, Reglamentario del
Sector de Tecnologias de la Informacion y las
Decreto 1389 de 2022 Comunicaciones, con el fin de establecer los
lineamientos generales para la gobernanza en la
infraestructura de datos y se crea el Modelo de
gobernanza de la infraestructura de datos.
Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro
2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de definir
lineamientos y estandares aplicables a Ila
Transformacién Digital Publica.
Lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la
Decreto 767 de 2022 Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones
Lineamientos generales para fortalecer la gobernanza
de la seguridad digital, la identificacion de
Decreto 338 de 2022 infraestructuras criticas cibernéticas y servicios
esenciales, la gestion de riesgos y la respuesta a
incidentes de seguridad digital
Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro
2 del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3,
5 Y 6 de la Ley 2052 de 2020, estableciendo los
conceptos, lineamientos, plazos y condiciones para la
digitalizacion y automatizacion de tramites y su
realizacién en linea
Por el cual se reglamenta el Decreto Legislativo 491 del
28 de marzo de 2020, en lo relacionado con la

Decreto 1263 de 2022

Decreto 088 de 2022

Decreto 1287 de 2020 seguridad de los documentos firmados durante el
trabajo en casa, en el marco de la Emergencia
Sanitaria.

Estableciendo los lineamientos generales en el uso y
operacién de servicios ciudadanos digitales

Por el cual se dictan normas para simplificar, suprimir y
Decreto 2106 de 2019 reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica.
Por medio del cual se modifica el Decreto 1083 de
2015, Unico Reglamentario del Sector Funcion Publica,
en lo relacionado con la integracion del Consejo para la
Gestion y Desempefio Institucional y la incorporacion de
la politica publica para la Mejora Normativa a las
politicas de Gestion y Desempefio Institucional

Decreto 620 de 2020

Decreto 1299 de 2018
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Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1
Decreto 1008 de 2018 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.
Por el cual se fijan directrices para la integraciéon de los
Decreto 612 de 2018 planes institucionales y estratégicos al Plan de Accion
por parte de las entidades del Estado

Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién
Publica, en lo relacionado con el Sistema de Gestién
establecido en el articulo 133 de la Ley 1753 de 2015.
Por el cual se adiciona el capitulo 2 al titulo 9 de la
parte 2 del libro 2 del Decreto Unico Reglamentario del
sector TIC, Decreto 1078 de 2015, para fortalecer el
Decreto 728 de 2017 modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la
implementacién de zonas de acceso publico a Internet
inalambrico.

Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Publica, Decreto NUmero 1083
de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las
Comunicaciones.

Por el cual se reglamenta el registro de TIC y se
subroga el titulo 1 de la parte 2 del libro 2 del Decreto
Decreto 2433 de 2015 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informaciébn y las
Comunicaciones.

Decreto 1499 de 2017

Decreto 415 de 2016

Por medio del cual se expide el Decreto Unico

Decreto 1083 de 2015 Reglamentario del Sector de Funcion Publica.

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la

Decreto 1078 de 2015 Informacion 'y las Comunicaciones y se dan
Lineamientos Generales de la Estrategia de Gobierno
en Linea.

Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones

Define el régimen de acreditacion de las entidades de
Decreto 333 de 2014 certificacion,aplicable a personas juridicas, publicas y
privadas

Decreto 1377 de 2013 5855_' cual se reglamenta parcialmente la Ley 1581 de

Por el cual se reglamenta el sistema de compras y
Decreto 1510 de 2013 contratacion publica

Decreto 103 de 2015

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de
la Estrategiade Gobierno en Linea de la Republica de
Colombia, se reglamentan

Parcialmente las Leyes 1341 de 2009 y 1450 de 2011,y

Decreto 2693 de 2012
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se dictan otrasdisposiciones.

Decreto 2482 de 2012

Por el cual se establecen los lineamientos generales
para la integracion de la planeacion y la gestion (Ley
489 de 1998, Ley 552 de1994).

DIRECTIVAS

Directiva 03 de 2021

Lineamientos para el uso de servicios en la nube,
inteligencia artificial, seguridad digital y gestion de datos.

Directiva 26 de 2020

Diligenciamiento de la informacion en el indice de
transparencia y acceso a la informacion — ITA — de
conformidad con las disposiciones del articulo 23 de la
ley 1712 de 2014.

Directiva 03 de 2019

Lineamientos para la definicion de la estrategia
institucional de comunicaciones, objetivos y contenidos
de las entidades de la rama ejecutiva del orden nacional

Directiva 02 de 2019

Simplificacion de la interaccién digitalmente los
ciudadanos y el estado

Directiva 02 de 2000

Plan de Accién de la estrategia de Gobierno en Linea.

CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL

CONPES 4023 de 2021

Politica para la Reactivacion, la Repotenciacion y el
Crecimiento  Sostenible e Incluyente:  Nuevo
Compromiso por el Futuro de Colombia”®, plantea la
necesidad de acelerar, complementar y fortalecer los
habilitadores digitales en el sector publico, mediante el
fortalecimiento de la conectividad, el aumento vy
aceleracion de los servicios y soluciones digitales en el
sector publico y despliegue de infraestructura de datos
para su aprovechamiento estratégico en el sector
publico.

CONPES 3995 de 2020

Politica Nacional de Confianza y Seguridad Digital

CONPES 3975 de 2019

Politica Nacional de Transformacién Digital e
Inteligencia Atrtificial.

CONPES 3920 de 2018

Politica Nacional de Explotacion de Datos (BIG DATA)

CONPES 3854 de 2016

Politica Nacional de Seguridad Digital

CONPES 3701 de 2011

Lineamientos de politica para ciberseguridad vy
ciberdefensa

CONPES 3292 de
2004

Politica Nacional Realizacion y Automatizacion de
Tramites

CONPES 3248 de 2003

Renovacion de la administracién publica
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RESOLUCIONES

MINTIC,
2023

Resolucion 1978 de

Por la cual se adopta la Version 3 del Marco de
Referencia de Arquitectura Empresarial para el
Estado Colombiano como el instrumento para
implementar el habilitador de arquitectura de la
Politica de Gobierno Digital y se dictan otras
disposiciones.

MINTIC,
2022

Resolucion 1951 de

Por la cual se establecen los requisitos, las
condiciones y el trdmite de la habilitacion de los
prestadores de servicios ciudadanos digitales
especiales; se dan los lineamientos y estandares
para la integracion de estos servicios y la
coordinacion de los prestadores con la Agencia
Nacional Digital.

MINTIC,
2022

Resolucion 1117 de

Por la cual se establecen los lineamientos de
transformacién digital para las estrategias de
ciudades Yy territorios inteligentes de las entidades
territoriales, en el marco de la Politica de Gobierno
Digital.

MINTIC,
2022

Resolucion 746 de

Por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacion (MSPI) y se definen
lineamientos adicionales a los establecidos en la
Resolucion No. 500 de 2021

MINTIC,
2022

Resolucion 460 de

Por la cual se expide el Plan Nacional de
Infraestructura de Datos y su hoja de ruta en el
desarrollo de la Politica de Gobierno Digital, y se
dictan los lineamientos generales para su
implementacion.

MINTIC,
2021

Resolucion 1126 de

Por la cual se modifica la Resolucion 2710 de 2017,
en cuanto a plazos para la implementacién de
IPV6.

MINTIC,
2021

Resolucion 500 de

Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y
se adopta el modelo de seguridad y privacidad
como habilitador de la Politica de Gobierno Digital.

MINTIC,
de 2020

Resolucion 2893

Por la cual se expiden los lineamientos para
estandarizar ventanillas Unicas, portales
especificos de programas transversales, sedes
electronicas, tramites, Opas y consultas de acceso
a informacién publica, asi como en relacion con la
integracion al Portal Unico del Estado Colombiano,
y se dictan otras disposiciones.

MINTIC,
2020

Resolucion 2160 de

Por la cual se expide la Guia de lineamientos de los
servicios ciudadanos digitales y la Guia para
vinculacion y uso de estos.

MINTIC,
2020

Resolucion 1519 de

Por la cual se definen los estandares y directrices
para publicar la informacion sefialada en la Ley
1712 del 2014 y se definen los requisitos materia
de acceso a la informacion publica, accesibilidad
web, seguridad digital, y datos abiertos.
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IMGY
MINTIC Modelo de Gestién de Riesgos de Seguridad Digital
(MGRSD)
Guia para la Administracion del Riesgo y el Disefio
DAFP, Guia de 2020 de Controles en entidades publicas (Riesgos de

Gestién, Corrupcion y Seguridad Digital) Version 5
MINTIC, Resolucién 2710 de | Por la cual se establecen los lineamientos para la
2017 adopcion del protocolo IPv6.

5. RESPONSABILIDAD Y AUTORIDAD

La Autoridad del presente plan es el gerente de la Entidad o quién ejerza el rol de
representante legal, y/o, a través de quién ejerce el rol del profesional apoyo al area de
sistemas.

6. DEFINICIONES

Las definiciones y acronimos empleados en el presente documento pueden consultarse
en el documento “Conceptos Clave — Arquitectura” del Ministerio de Tecnologias de la
Informacion y las Comunicaciones. También dentro del glosario del portal del Marco de
Referencia de Arquitectura del Min TIC en el siguiente enlace:

https://mintic.qgov.co/arquitecturaempresarial/portal/

(Ver documento: “G.ES.06 Guia para la Construccion del PETI — Planeaciéon de la
Tecnologia para la Transformacion Digital, Version 2.0, julio de 2019”).
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7. DESARROLLO

7.1 POLITICA DE GOBIERNO DIGITAL

La Politica de Gobierno Digital propende la transformacion digital publica, buscando
fortalecer la relacion Ciudadano - Estado, mejorando la prestacion de servicios por las
entidades y generando confianza en las instituciones que conforman la administracion
publica y el Estado en general, a través del uso y aprovechamiento de las TIC.?

llustracion 1: Politica de Gobierno Digital

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA

B ||| o | &

SECTOR PRIVADO CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS
INNOVACION PUBLICA DIGITAL

\é\ PANUREcIE g 9"’“‘“ |rm::;;n
intoligentes dighal
Cultura y
‘ Rocarnd @ Dedcisones
en datos 2 Estratoglas do
Y cludades y
a privacidad do terrivonos
1 Informacion E} E3tado Imeligentes
ablerto
Servicios
u cudadanos
dightales

Lineamientos, guias y estandares

Fuente: Politica de Gobierno Digital, Min TIC

2 https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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PSTTUTO MUNICRA
DE CULTLA DE YUMBO

7.2 MARCO DE LA TRANSFORMACION DIGITAL DEL ESTADO

El propésito del Marco es apalancar la transformacion digital del Estado y el uso de
tecnologias emergentes a través de la reinvencién o modificacion de los procesos,
productos o servicios para asegurar la generacion de valor en lo publico.?

llustracion 2: Marco de la Transformacion Digital del Estado

MARCO DE LA TRANSFORMACION DIGITAL PARA EL ESTADO COLOMBIANO

QUE QUEREMOS LOGRAR

Habilitar capacidades en las eatidades plblicas para apalancar su transformacidn digital y el uso de tecnciogias emergentes
a traves de Iz reinvencion o modificacion de los procesos, productos o servicios pars asegurar I3 generacion def valor de lo publico

PONGAMOS EN MARCHA
LA TRANSFORMACION
DIGITAL

PREPAREMOS LA TRANSFORMACION
DE NUESTRA ENTIDAD

CREEMO S NUESTRO CAMINO DE
TRANSFORMACION

~
!
!
Propare y
ovaite o
Hoja o9 Ruta Implsments DapD
|
KIT DE HERRAMIENTA S PARA LA TRAN SFORMACION DIGITAL
- Herrambents de medicion 06 . Guls para of uso 08 _ Gula para &l ciseno de - Guls para i3 automatizacion |
traneformacion digital tecnologias emergentes sarvicios aigitales e procesos
Orienta en el uso y G Desaroda ¢ ¢, Procesos Sglesa
Faciltala adopoida de las = ineamientos para fmftravésdeln
prorizacion d2 nuevas hamamientas [ 1 tansformaria © automatzacion
panala digtales para crear expenencia de o3 intelipente con
transformacion SENICIDS, Procsos ciudadanos 3 través capacidad para
digital de las interncs mas de interacciones entregar flujos de
entidades putiicas eficientss, mntuitives y digitales cenvradas trabajo 100%
segquros en efos precisos

Fuente: Marco de la Transformacion Digital del Estado, Min TIC
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7.3 MAPA DE PROCESOS

Dando cumplimiento al Decreto 415 de 2016, que busca el fortalecimiento institucional
en materia de las tecnologias de la informacién y las comunicaciones. La entidad cuenta
con un modelo de gestién guiado por procesos, con tres (3) macroprocesos: Direccion,
Misionales y de Apoyo.

El proceso de Gestibn de Tl se encuentra dentro del Macroproceso de Apoyo:
“Mantenimiento y Administracion de Bienes”.

llustracion 3: Mapa de Procesos de la Entidad
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Fuente: Informacién propia de la entidad

7.4 SITUACION ACTUAL DE LA ENTIDAD

El Plan Estratégico de las Tecnologias de la Informacion se mantiene concebido por la
Gestion de Operaciones Tl en la Entidad por parte del area de sistemas.

Desde el alcance de la operacion actual, se avanza con acciones que progresivamente
van cerrando brechas de los Dominios TI; Estrategia, Gobierno, Informacion, Sistemas
de informacion, Servicios tecnolégicos, Uso y Apropiacion.
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7.4.1 INFRAESTRUCTURA TI

La entidad es propietaria de una Infraestructura de Tecnologias de Informacion (TI) On-
Premise (Local) situada en su sede principal.

Es importante resaltar que, una Infraestructura Tl evoluciona en virtud de tres factores
esenciales; Avances Tecnoldgicos, Cambios en las necesidades de las empresas y
Presiones Externas. Al mismo tiempo, los fabricantes de tecnologia quedan obligados a
establecer un ciclo de vida tecnolégica para la comercializacién de sus productos y
servicios.

En nuestro caso, el ciclo de vida tecnoldgica de la Infraestructura TI, terminé desde
hace tiempo. También, en el mercado tecnoldgico, suprimieron todo tipo de productos y
servicios relacionados sobre la misma. Sin embargo, todavia se continla haciendo uso
de equipos y programas en estado de obsolescencia tecnolégicamente, la cual, no es
apropiado, requiriendo con prioridad la renovacion tecnoldgica en su totalidad.

Implementar nuevas y modernas Tecnologias TI, permitira mejorar; la productividad, la
comunicacion, flujos de informacién, procesos de informacién, capacidad de satisfacer
al cliente gestionando en ofrecer una propuesta de alta calidad al cliente
diferenciandose de la competencia. Asimismo, aumentar la eficiencia de las actividades
humanas realizando las tareas en menos tiempo, minimizar el riesgo de errores
humanos y tomar decisiones mas acertadas.

El uso y apropiacion de la tecnologia implica ahorro de tiempo, de dinero y de esfuerzo
humano, representa una oportunidad de transformacion para optimizar procesos y
desarrollar nuevos productos y/o servicios 0 modelos de negocios.
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7.4.2 VISTA CONCEPTUAL DE LA INFRAESTRUCTURA TI

llustracion 4: Vista Conceptual de la Infraestructura Tl

IMCY
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7.4.3 CATALOGO DE SERVICIOS DE LA INFRAESTRUCTURA TI

ID SERVICIO DESCRIPCION
La entidad dispone en la nube de los siguientes servicios:
a) Copia de respaldo de las bases de datos de las aplicaciones
01 | Nube . - L
b) Hosting para el alojamiento de la pagina web
c) Correo electrénico
La entidad dispone de las siguientes redes:
a) Red LAN: Red Alambrica, Centros de Cableado, Cable Cat 6
02 | Red de Datos b) Red WLAN: Red Inaldmbrica, Access Point WiFi 6
c) Red WAN: Red Publica de Operadores de Comunicaciones
para entregar el servicio de Internet y telefonia
. Ciberseguridad Perimetral: Firewall.
03 | Seguridad Seguridad Punto Final: Antivirus
La entidad dispone de equipos Servidores Fisicos para alojar los
04 | Servidores sistemas operativos de red, aplicaciones en arquitectura Web vy
Cliente/Servidor de los sistemas de informacion implementados
05 | Almacenamiento La entidad dispone de Almacenamiento directo en los Servidores
La entidad dispone de una Planta Telefonica IP con el servicio de lineas
06 | Red Telefdnica telefdnicas; 2 lineas digitales y 1 linea andloga para llamadas entrantes
y salientes
. La entidad dispone de 1 equipo UPS de 10KVA sin respaldo de planta
07 | Facilities o . .
eléctrica para los equipos de cémputo.
08 | periféricos La entidad dispone de PC Escritorios, Impresoras Multifuncionales,

Impresoras Inyeccion de Tinta, Escaner Escritorio y Video Beam
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CATALOGO DE SISTEMAS DE INFORMACION

ASCII - Sistema de Gestion Contable y Financiera

FUNCION DISPONIBLE
Tesoreria S|
Almacén SI
Activos Fijos Si
Nomina Si
Presupuestos Si
Contabilidad Publica SI
Compras NO

SCHOOL CONTROL - Sistema de Gestion Académico

FUNCION DISPONIBLE
Admisiones SI
Estadisticas de Inscripciones Sl
Talleres por Jornada Sl
Matricula Académica NO
Matricula Financiera NO
Registro y Control de Notas NO
Evaluacion Docente NO
Herramientas auxiliaresde comunicacién académica NO

SIABUC 8 - Sistema de Gestién Bibliotecario

FUNCION DISPONIBLE
Adquisiciones Sl
Indexado de Libros y Revistas Sl
Consulta de Libros y Revistas S|
Prestamos Sl
Inventarios Sl
Acceso WEB NO
Soporte y Actualizacidn del Fabricante NO

ORFEOQO - Sistema de Gestién Documental

FUNCION DISPONIBLE
Ventanilla Unica Presencial Sl
Radicacidon y Registro de Correspondencia Sl
Circuitos de Trabajo Sl
Ventanilla Unica Virtual NO
Soporte y Actualizacidn del Fabricante NO
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MICROSOFT OFFICE 2010 — Herramienta Ofimatica

FUNCION DISPONIBLE
Hoja de Calculo Sl
Procesador de Texto S|
Presentaciones SI
Almacenamiento en la Nube NO
Correo Electrénico Web NO
Conferencia Web NO
Soporte y Actualizacidn del Fabricante NO

MICROSOFT WINDOWS 7 — Sistema Operativo Estaciones de Trabajo

FUNCION DISPONIBLE
Compactibilidad con versiones actuales de Navegadores Web NO
Compactibilidad con versiones actuales de Paginas Web NO
Compactibilidad con versiones actuales de Aplicaciones Web NO
Compactibilidad con versiones actuales de Periféricos NO
Alto Desempefio NO
Nuevas Interfaces graficas con el usuario NO
Soporte y Actualizacidn del Fabricante NO

MICROSOFT WINDOWS SERVER 2008 - Sistema Operativo de Servidor

FUNCION DISPONIBLE
Directorio Activo (AD) S|
Directivas de Grupo (GPO) S|
Configuracion Dindmica de Host (DHCP) NO
Sistema Nombres de Dominio (DNS) S|
Servidor Web (IIS) S|
Soporte y Actualizacidn del Fabricante NO
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Alinear la gestién Tl con los procesos estratégicos de la entidad para lograr los
objetivos institucionales, fortalecer capacidades y la generacion de valor. Entre

sus actividades principales se encuentra:

e Generar el PETI alineado con los objetivos organizacionales.

e Comunicar y divulgar el PETI.

o Desarrollar estrategias encaminadas a habilitar la transformacién digital

9. ACTIVIDADES DEL PLAN

A continuacion, las actividades definidas para el Plan Estratégico de las

Tecnologias de la Informacion.

El avance estara supeditado al apalancamiento y la capacidad institucional,
ante lo cual se revisara la priorizacién y su implementacién procedera acorde

con las necesidades

proporcionalidad y disponibilidad de recursos especificos.

institucionales bajo principios de gradualidad,

ID Actividad Acciones Responsables | Fecha
. El estudio pertinente se | Lider Areade
Evaluar renovacién de la Infraestructura Tl con . ., .
. . efectia para la adecuacion sistemas.
respecto Servidores para el procesamiento de .
i optima de los recursos
1 datos, Almacenamiento de datos, Software | . .
] ) ) L. ) informaticos de IMCY 2024
Hipervisor para Servidores o Maquinas Virtuales y o
. ] o (Biblioteca - CCY), de acuerdo
Sistemas Operativos de Red para las aplicaciones ,
. . ., a los pardmetros
de los sistemas de informacion )
establecidos en el PETI
Se valida la necesidad de un | Lider Area de
respaldo de informacién en sistemas.
Evaluar renovacion almacenamiento de Backups o | las dependencias de IMCY,
2 | copias de respaldo con respecto a una alternativa | Biblioteca y CCY, por medio 2024
interna o Local (Servidor NAS y Software Backups) | de un servidor NAS, para
respaldar la data local del
servidor Principal.
Segun la necesidad de cubrir | Lider Area de
.. . el respaldo de la informacion sistemas.
Evaluar renovacion almacenamiento de Backups o .
3 . . por el almacenamiento local,
copias de respaldo con respecto a una alternativa 2024

externa (Servicio de almacenamiento en la Nube)

y teniendo en cuenta la
normatividad para buenas

practicas, se requiere una
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Actividad Acciones Responsables | Fecha
tercera copia de respaldo
sobre la NUBE.
Es necesario cubrir los | Lider Area de
ataques cibernéticos a Ia sistemas.
Evaluar renovacion equipo Firewall con respecto a | informacién sensible en Ia
un Firewall UTM (Gestion Unificada de Amenazas) | empresa, por ende es 2024
para la Ciberseguridad Perimetral (Proteger la red | imprescindible adquirir un
de datos de intrusiones no deseadas) equipo que cumpla las
caracteristicas de seguridad
perimetral necesarias.
Actualmente los Lideres de
ordenadores, son obsoletos, procesos,
L, . para los requerimientos 3
Evaluar renovacién de computadores corporativos . i Area de 2024
) ) ] minimos de trabajo en las
y licencias de software corporativas : . .
sedes, y es necesario adquirir sistemas.
equipos que cubran dichas
necesidades.
Para optimizar costos vy Lideres de
gastos de impresion, es procesos,
necesario implementar la .
L . Area de
» . . » adquisicion de equipos y 2024
Evaluar renovacion equipos de impresion . . .
realizar un estudio de sistemas.
ubicacién para compartir
estos recursos, minimizando
los gastos.
Evaluar renovacion software de ofimdtica | Adquisicion de Lideres de
incluyendo servicio de Correo Electrénico, | licenciamiento por volumen procesos,
Procesador de Texto, Hoja electrdnica, Calendario, | o Software gratuito segun Area d 2024
rea de
Mensajeria Instantdnea, Video conferencia, Entre | necesidades ofimaticas del
Otros. personal administrativo. sistemas.
Configuracion del Lideres de
Evaluar implementacion Servicios de Red | enrutamiento por medio de procesos
(Enrutamiento, Switch, Firewall y WiFi 6) en la Red | VPN, hacia IMCY para la i 2024
de Datos de la Biblioteca Publica Municipal de | optimizacion de recursos Area de
Yumbo informaticos y colaboracion sistemas.
en linea.
. .. o Compra de un Switch de 16 Lideres de
Evaluar implementacién Servicios de Red ! |
uertos ara a
(Enrutamiento, Switch, Firewall y WiFi 6) en la Red p By P procesos, 2024
implementaciéon de una 3
de Datos del Centro Cultural de Yumbo Area de

conexion sobre VPN, hacia el
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46/ Actividad Acciones Responsables | Fecha
IMCY, compartiendo recursos sistemas.
e informacion. Esto por
medio de VPN.
La necesidad del Lideres de
requerimiento  sobre la procesos,
» L . plataforma se debe i
Evaluar renovacién aplicacién del Sistema de | . Area de 2024
9 - implementar en todas las 0
Gestién Documental -ORFEO- ] .
dependencias para generar sistemas.
trazabilidad sobre los
procesos
Actualizacion de un nuevo Lideres de
aplicativo puesto en marcha procesos,
para la organizacién, gestion i
. ., Area de
y administracion de los
10 Evaluar renovacion aplicacién del Sistema de | documentos, libros, revistas, sistemas. 2024
Gestidn Bibliotecario -SIABUCS- etc, que reposan en la
Biblioteca. Ya fue realizada la
adquisicion e
implementacién del nuevo
software
Aunque es necesario tener Lideres de
contingencia de un canal
Evaluar contratacién de un segundo canal de 8 ) procesos,
. L secundario, actualmente no .
11 | internet con otro operador de comunicaciones ) Area de 2024
. ) o se ha generado el estudio de
para contingencia del servicio en el IMCY .
este con otro operador en sistemas.
Yumbo
Deben realizarse dos (2) | Lideresde
mantenimientos anuales de
Evaluar contratacion servicio de mantenimiento procesos,
12 ) ) Ups, para el respaldo de )
Preventivo a equipo UPS del IMCY , . Area de
energia sobre los equipos
administrativos. sistemas.
Verificacion de la Planta Lideres de
telefénica y la configuracién procesos,
de los teléfonos {rea d
. L. Area de
o ) ) , Administracion de la planta
Seguimiento Proveedor Ciberlink Telefonia vy - .
13 telefénica sistemas.
Cableado Estructurado L L,
Seguimiento Reorganizacion
y Mantenimiento del Rack
Principal (distribucion del
cableado)
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%f)/ Actividad Acciones Responsables | Fecha
Incidentes, correccion, Lideres de
Actualizacién Soporte procesos,
general 3
14 o oL . Area de
Seguimiento Aplicativo School Control Revisién Soporte, Seguridad
de la informacién sistemas.
Mejoras y  capacitacion
administrativo
Lideres de
Asignacion de un nuevo | procesos,
15 | Implementacién Puntos de Red Auditorio acceso a Internet para la Area d
rea de
transicion de eventos
sistemas.
Lideres de
Backups Semanal de la B.D
Control y Actualizacién Aplicativo de Tesoreria | del Aplicativo Pprocesos,
ASCII Actualizacién del software Area de
16 cuando asi lo requiera. sistemas.
Validaciéon del servicio de Lideres de
camaras procesos,
Control, seguimiento e implementacién de | Configuracidon administracion {rea d
17 | Mantenimiento de camaras sobre el proveedor | de seguridad frente a las Area de
NATIVOS grabaciones sistemas.
seguimiento y control a nivel
técnico del funcionamiento
Lideres de
Control de la conexion del
1 Seguimiento aplicativo KOHA y SIABUC Biblioteca Procesos,
8 L . software KOHA ,
Publica Municipal de Yumbo Area de
Backups mensual B.D SIABUC
sistemas.
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10. PLAN DE COMUNICACIONES

Ver PLAN DE COMUNICACIONES PETI anexo al presente documento, la cual, indica
los canales de comunicacion a utilizar y actividades a realizarse en la presente vigencia
para socializar a la comunicad, grupos de intereses y colaboradores vinculados a la
entidad.

11. EVALUACION

La evaluacion del presente plan se realizard de acuerdo a las acciones establecidas
dentro del mismo y con base en ellas se realizaran las mejoras necesarias para cumplir
con el ciclo PHVA.

ORIGINAL FIRMADO

JOHN SEBASTIAN ECHEVERRI COLLAZOS
GERENTE

Reviso y aprobd: Comité de Gestion y Desempefio

Elabord: Hyulder Echeverri Castro.
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